Seguridad Digital

Conoceé los aspectos claves como usuario
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Principios de la Seguridad de la Informacion

Acceso indebido

Modificardatos
Robo de informacidn } Conf|denC|a||dad Integndad < Fraude / Engafios

Espiar Defacement

24/7 o
Dlsp0n|b|||dad < Denegacion de Servicios

Caidas del sistema



< Manejo de informacion >




Cifrado

Medida de proteccion para datos
sensibles.
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Transforma los datos legibles en
ilegibles.
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Uso de contrasenas o “llaves”.
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Usos en sitios web, bloqueo de
celular, extremo a extremo en
aplicaciones de mensajeria.




Riesgos de manejar informacion

sensible

Objetivo

Escenarios de riesgo

Mitigaciones

Transporte fisico

Robo del dispositivofisico

Cifrado de una unidad o carpeta
Cifrado del dispositivo (Ej.
Bitlocker

Contraseias complejasde inicio
de sesion

Posibilidad de borrado remoto
Borrado seguro

Envio a otras personas por
medios digitales

Intercepcion del envio, robo del
envio del lado del receptor

Correos electronicos cifrados
Servicios de almacenamiento en
la nube con cuentas protegidas

Almacenamiento en dispositivos
propios

Robo de informacion mediante
ataques, de cédigos maliciosos o
comunicacionesfraudulentas

Uso de contrasefias complejas
Borrado seguro de la informacion
Concientizacion

Buenas practicas de seguridad




Cifrado
de un

archivo
O uha
carpeta
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Intento
de
lectura
de un
archivo
cifrado
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Archivo Equipo Vista Herramientas de unidad

€« = v 1 5> Esteequipo

Carpetas (7)
» Acceso rapido

B Cosas personales ! Descargas

v % Este equipo

' 5 Descargas r Escritorio
i
E Documentos L

M\ Escritorio
B Imagenes

Mdsica

#¥ Objetos 3D
& Videos
i 0S (C)
- < ATACANTE (D3)

= Vv = ATACANTE (D)

B Cosas personales

g

Documentos

& Imagenes

Objetos 3D

ATACANTE (D2)
- yrypr———rr—

14,2 GB disponibles de 14,3 GB




Cifrado del teléfono

Dispositivo y privacidad Bloquear tarjeta SIM ! )
Privacidad Encriptacion y

credenciales

Encontrar mi dispositivo

Ingrese el PIN de la SIM
Personal

Smart Lock

Google Play Protect

Configurar blogueo de tarjeta SIM

Tipo de almacenamiento

Mostrar contrasefia ] 2 3 Actualizacion de seguridad Eopla dsssiidad oa BardWaLe

Credenciales de
\Y rar certificados de CA de c

L ) confianza
4 5 6 Actualizacion del sistema de o

Google Play

Credenciales del usuario

f P lae rradencialee Aariardadac
Ver y modificar las credenclales g dac S

Instalacion de fuente

desconocida 7 8 9 Encontrar mi dispositivo
Instalar desde almacenamiento

Instalar certificados desde el almacenamientt

Administrador de dispositivos
Borrar credenciales
Quitar todos los certificados

Encriptacion y credenciales




Borrado Seguro

L) Active@ KillDisk Professional [Licensed to: LSoft Technologies Inc] = | O x
File Actions View Tools Help

= = = G perties
% # [::g [::g cf;f -‘q MName Value

Formateo a bajo nivel

Refresh  Stop All | Erase Disk  Wipe Disk File Browser  Disk Viewer 4 Fixed Disk, SSD
MName PhysicalDrive KI | I D IS k:
Platform Name WAPhysicalD
BIOS Name 81h h // k”d k / h I
Do e ttps://www.KlilldiIsk.com/eraser.ntm
= s Product Revision M1126KB
e T B Serial Number 434630270
Ready, Not initialized E R A S E D Status Busy .
S Tee Fred D 5 DBAN:
Type: Fixed Disk, 55D Size: 29.8 GB 4 Device Size
<y PhysicalDrive3 Print Preview: Erase Certificate = =] =2 ig:i zg Sig htt pS ://d ba n.o rg/

3
R - ed) o TS W] €€ o[]3] [GIE D)= 298,68 620

Serial: 9TXO887C Type: Ficed [
Size: 298 GB

& Master Boot
(544

Qﬂwsiuﬂ)riuﬁl
Ready

ERASE CERTIFICATE

Destruccion Fisica

Type: Fixed Disk Size: 298 GB| Erasure results information

Device Hame: PhysicalDrive2
ADATA SP&00
2626200221841
US DoD 5220 22-M, 3 passes
Verfieation: - 10% 17 14:47:30
Erase Range: Whele disk

Pass 1 (0x000000000000) - OK
Pass 2 (0xFFFFFFFFFFFF) - OK
Pass 3 (Random) - OK
Verification - passed OK

& s
Ready

Product Hame :
Serial Humber:
Erase Method:

t

Generic Flash Disk USB Devic
Type: Removable Disk Size: 3|

« Desmagnetizacion

Cowpt | * |ncineracion

3:32:19 PM: Valida|
3:23:07 PM: Valida|
3:19:01 PM: WValida|
3:10:49 PM: Valida|
3:05:42 PM: Valida|

e Destructora de metal

Started: 24/10/2017 14:47:30

Disk Erase completed and verified successfully

Duration: 00:35:36

Status:

Guia de borrado seguro de Incibe:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_borrado_seguro_metad.pdf



(Comunicaciones seguras)




Mensajeria

Herramientas corporativas

$
—
— Cuidados con contactos externos

_

@ Laborales

/N

Evitar dispositivos personales

Aplicaciones confiables y actualizadas g

@ Personales -~ Leer T&C y politicas de privacidad 0

/N

Configurar la visibilidad (mas adelante)



Uso de plataformas de videollamadas seguras

. ~ Tu reunion es segura

O ReunIOneS con COntrasena Q Nadie podra unirse a una reunion, a
menos que el organizador los invite o
admita

@ Aplicaciones oficiales y actualizadas

Obtener mas informacion

@ Revisar las configuraciones de privacidad

. Opciones de seguridad X

O N O C O m p a rt i r I i n kS e n S it i OS p L,J b | i C OS La sala de espera te deja proteger fu reunion, de modo que

todas los que entren enviaran una solicitud que debera ser

aprobada por un moderador.

1D de reunidn ® Generar automaticamente (O 1D personal de la reunidn 235 958 8798 Activar sala de espera

Seguridad Cadigo de acceso & WaghgV's

Puedes agregar una contrasefia a la reunion. Los

participantes necesitardn la contraseiia para unirse a la

reunion.

5 Pl
Sala de espera
2 Oom sole pueden unirse 3 [ reunion Larios admitidos por el anfitrion Contrasefia: reunionsegura




Meeting Options — L] X

Who can bypass the lobby?

| People in my organization V

[:] Always let callers bypass the lobby

Announce when callers join or leave

Who can present?

‘ Specific people A

To assign a role to a participant, invite them
to the meeting individually. Learn more

Choose presenters:

Allow mic for attendees?
Allow camera for attendeas?

[:] Record automatically

Allow meeting chat

‘ In-meeting only ~

Allow reactions




¢Queé dejamos ver?

Redes sociales
/ v

BIFEN St + Seguir ***
. a * Follow -

Talent Directo
[ |

Esos dias donde pensas jGloria al Home Office! hoy mi bebé de 4 meses mm
hace una semana atras mi hija mas grande de casi 3

anos empezo el jardin

. Nos vamos!

Sermama/ papa y trabajar,
estar en casa s

Qv

22 likes




Phis

From: Mercadolibre ﬂ:seéuridad@memadu—libre.tnm.arb
Date: 2016-04-04 8:40 GMT-03:00 .
S Remitente falso

Subject: Aviso
To: @gmail.com=

MercadoLibre
Saludo genérico
Problema grave

Estimado Cliente,/ /

Recientemente notamos un movimiento irregular en su cuenta de Mercado Libre tales
movimientos nos llevaron a suspender temporalmente su cuenta hasta que sepamos de
usted.

Consecuencia relevante

Para activar su cuenta por favor pulse en el boton Activar Cuenta y llene los campos
necesarios, esto hara que restablezcamos su cuenta lo antes posible.

Urgencia
Saludos,

MercadoLibre

rohalstav.sk/bin/Sistema/Mercadolibre/index.htmil
Link Falso

altll Py
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jueves 23/2/2017 12:24 p. m.
AFIP <no-reply@afip.email =
Revise su estado de cuenta en uso de tarjetas de credito

OO, ar

ﬂ'This message has extra line breaks.

— Estado de Cuenta.doc

2 MEB

" | Adjunto malicioso
.doc, .pdf, .zip, .exe, .bat

Estimado contribuyente;

Adjuntamos el estado del uso de sus tarjetas de credito en el
exterior, por el cual debe abonar los impuestos correspondientes

como se detalla en el documento adjunto.¢

Insistencia en abrir el archivo
De no abonar los impuestos puede incurrir en cargos extras como

multas por atraso. \

Atte.
AFIP - Administracion Federal de Ingresos Publicos
CALLE 5 N°® 796 PB, 17, 2°, 3% y 4° PISO

LA PLATA C.P.: 150

Consecuencias graves




Spam

Remitente comercial

o desconocido ——

o Newsletter de Commom &£&f « 7 (@getrevue.co através de revue.email

parami *

View online

Envios masivos

[
Newsletter de I W, g=g=

~~10%OFF En Remeras
+25%0FF En Buzos
~10%O0FF Joggers

~~10%0OFF Pagando con Transferencia Bancaria

jue, 24 feb, 20:01

<— Venta de producto o servicio

NUEVO DISENO ¥ l#2NUEVO DISENO @

n.com.ar

Tienda online de:»m

.com.ar

|4 Tienda online de
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Gestores de Contrasenas

File  Group  Entry

Find  VWiew Tools  Help

@ Database de prueba kdbx™ - KeePass EI@ l

LEoH<- 38U - Q& QT =

|55 Database de prueba
ﬁ General
E Windows
Q Metwork
@ Internet
=) eMail
B% Homebanking

@ Add Entry .

Group: General, Title: Ejernplo, User Mame: UsuaricE
https:/www welivesecunty.com/la-es, Creation Time

17:57:12

1 of 1 selected

Title Uzer Mar,

Qe’Ejemplo Usuariok
Entry  Advanced FProperies Auto-Type
Title: |L-:|gir| Banco Eemplo | lcon: El
User name: |usuan’ugener1cu 1350 |
Paﬂswnl"d: |'.."."'."'.".." | | L L]} |
H&peat: |-------------------- | | {“E
Quality: B 115 bits B | 20 ch.
URL: |www.bancnejempln.cnm |
Motes:

<

| Ready. [ Expires: | 4/ 2/202100.00.00 EM=]

KeePass

¢« Contrasenas Q ©

Ll

Guardar contrasefias .
Activado

Acceso automatico

Permite acceder automaticamente a

los sitios web con las credenciales

almacenadas. Si la funcion esta B
desactivada, siempre se solicitara

verificacion antes de acceder a un sitio

web,

Revisar contraseifias

Mantén protegidas tus contrasefias ante violaciones
de |la seguridad de los datos y otros problemas de
seguridad

Ver y administrar las contrasefias guardadas
en tu cuenta de Google

Contrasenas

Las contrasefias guardadas apareceran aqui

Integrado con Google




Autenticacion de dos pasos

Guia de Autenticacion de dos pasos: http://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf/



¢Quién ve lo que publico?
¢Como blogueo contenido?

¢Quée datos se recopilan y como se usan?

¢Qué pasa si borro mi cuenta®?

v

Configuracion de Privacidad
Términos y Condiciones
Politica de Privacidad



Términos y Condiciones. Politica de Privacidad

Terms of Service, Didn’t Read: https://tosdr.org/

DuckDuckGo ¢ Google (Eir3

This service provides an onion site accessible aver Tor (& ] This service does not guarantee that it or the products obtained

through it meet the users' expectations or requirements (& ]
IP addresses of website visitors are not tracked (& ]

Any liability on behalf of the service is only limited to the fees
This service provides archives of their terms of service so that you paid as a user or $500 (= ]
changes can be viewed over time [ & )

This service can share your personal information with third
No need to register (& ] parties [ & )
The service makes critical changes to its terms without user This service can license user content to third parties (& ]
involvement (& ]

The service can delete your account without prior notice and

@ View All Points on Phoenix!

without a reason

@ View All Points on Phoeninx!




Ajustes

Permisos de aplicaciones

Informacion del teléfono

@ Pensar antes de aceptar

Informacion legal

@ Los podemos revisar y revocar

B Cuenta y sincronizacion
@ Google
. ¢Permitir que 0
Administracion de aplicaciones
Messéengefr ;:ueda Permite el acceso a la camara
acceder a 1otos :
tenid It-' di y el micréfono 0 Clonador de aplicaciones
con er_" 0 muitimedia Podras usar la aplicacion para tomar
y archivos de tu fotos y grabar videos con sonido.
. TR . Game Space
dispositivo?
Ahora no ‘ Aceptar J B Pantalla dividida

1de3 RECHAZAR PERMITIR

G Aplicaciones del sistema



N

& https:// ¢ Como leer una direccion? M https:/

https://lwww,welivesecurityycomy

€
https://lwww2.personas,santandepconpar/obp-webapp/angular/#!/login
€
nttps://myaccount,mercadolibregconpar/purchases/list /

€
nttps://outlook,liveycom/mail/O/inbox

<
https://www.hsbc-com-mx;newdomaingycom/login
<
https:/{s-regalogconi)Netflix

<€
https://santanderotherdomaimconpar/obp-webapp/#!/login

https://wsahome.fakeurIsgto;&ouosVlsa/lndex.htmI




Revisar los certificados

— O

6 © & E5ET, spol. s r.o. (SK) https://www.eset.com/ar/ El ¢ ﬁ g " (1} -

| % ESET, spol.sri/.._—-—-" S
Conexion segura COMPRAR = SOPORTE = PARTNERS

Permisos

No ha dado permisos especiales a este sitio.

ESET Internet Security cocovzos

Seguridad de Internet
para toda ocasion




Evitar Infecciones

Evitar abrir archivos inseguros
No ingresar en sitios sospechosos

Descargar aplicaciones de
repositorios oficiales

@ Evitar redes WiFi publicas a menos
que sea hecesario

@ Mantener aplicaciones y sistemas
actualizados

@ Utilizar herramientas de seguridad




Utilizar soluciones de seguridad

SMART

SECUR |NER)

SECURI MoBILE
SECURITY

https://www.eset.com/ar/



Nifios: ¢ Controlar o acompanar?

Teléfono Teléfono propio Dialogo y
familiar o “el con control } Control T Diélogo vinculo de
de la casa” parental confianza

e ———



Ninos: ¢ Controlar o
acompanar?

e Estar atento a senales de alerta
* Mantener |la calma, dialogar
* Fomentar la autoestima

 Familiarizarse con las autoridades de
las instituciones




Estar atento

..y pensar antes de
cliguear




-‘5 ucec}e cuando somos

% victimas?




Control del dano

Cambiar contrasenas

Cerrar sesion en dispositivos que no reconozcamos

v' Inmediato * Comunicarse con entidades bancarias
Cortar comunicaciones sospechosas

Alertar a contactos.

S Cuidarse de posibles ataques secundarios.
v" A futuro \
Monitorear de cerca las cuentasy alertas de inicio de sesidn



iDenuncia!

@ Delitos informaticos personales , JFEC]
> Teléfono: (+54 11) 5071-0040
(Iey 26388) Mail: denunciasufeci@mpf.gov.ar

@ Sospechas, intentos, ataques en Canales oficiales
sistemas laborales Mesa de ayuda

v



El grooming es un delito, idenuncialo!

Equipo Nin@s
Ministerio de Justiciay DDHH

0800-222-1717
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