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¿Por qué hablar de seguridad?

https://www.welivesecurity.com



Principios de la Seguridad de la Información

Confidencialidad Integridad

Disponibilidad

Modificar datos
Fraude / Engaños
Defacement

Acceso indebido
Robo de información

Espiar

Daño informático
Denegación de Servicios
Caídas del sistema



Manejo de información



Cifrado

• Medida de protección para datos 
sensibles.

• Transforma los datos legibles en 
ilegibles.

• Uso de contraseñas o “llaves”.

• Usos en sitios web, bloqueo de 
celular, extremo a extremo en 
aplicaciones de mensajería.



Riesgos de manejar información 
sensible

Objetivo Escenarios de riesgo Mitigaciones

Transporte físico Robo del dispositivo físico

- Cifrado de una unidad o carpeta
- Cifrado del dispositivo (Ej. 

Bitlocker
- Contraseñas complejas de inicio 

de sesión
- Posibilidad de borrado remoto
- Borrado seguro

Envío a otras personas por 
medios digitales

Intercepción del envío, robo del 
envío del lado del receptor 

- Correos electrónicos cifrados
- Servicios de almacenamiento en 

la nube con cuentas protegidas

Almacenamiento en dispositivos 
propios

Robo de información mediante 
ataques, de códigos maliciosos o 

comunicaciones fraudulentas

- Uso de contraseñas complejas
- Borrado seguro de la información
- Concientización
- Buenas prácticas de seguridad



Cifrado 
de un 

archivo 
o una 

carpeta



Intento 
de 

lectura 
de un 

archivo 
cifrado



Cifrado del teléfono



Guía de borrado seguro de Incibe:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_borrado_seguro_metad.pdf

Borrado Seguro

Formateo a bajo nivel

Destrucción Física

KillDisk:
https://www.killdisk.com/eraser.html

DBAN:
https://dban.org/

• Desmagnetización

• Incineración

• Destructora de metal



Comunicaciones seguras



Mensajería

Laborales 

Personales

Herramientas corporativas

Evitar dispositivos personales

Cuidados con contactos externos

Aplicaciones confiables y actualizadas

Leer T&C y políticas de privacidad

Configurar la visibilidad (más adelante)



Uso de plataformas de videollamadas seguras

Reuniones con contraseña

Aplicaciones oficiales y actualizadas

Revisar las configuraciones de privacidad

No compartir links en sitios públicos





¿Qué dejamos ver?
Redes sociales



Phishing

Remitente falso

Problema grave

Consecuencia relevante

Urgencia

Saludo genérico
Adjunto malicioso
.doc, .pdf, .zip, .exe, .bat

Insistencia en abrir el archivo

Consecuencias graves

Link Falso



Spam
Remitente comercial 
o desconocido

Venta de producto o servicio

Envíos masivos



Buenas prácticas



Rocky

R0cky!

R0cky!B4lb0@

R0ckyB4lb0@VsAp0ll0Cr33d1976!

Contraseñas Fuertes



KeePass Integrado con Google

Gestores de Contraseñas



Autenticación de dos pasos

Guia de Autenticación de dos pasos: http://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf/



¿Quién ve lo que publico?

¿Qué datos se recopilan y cómo se usan?

¿Cómo bloqueo contenido?

¿Qué pasa si borro mi cuenta?

Configuración de Privacidad
Términos y Condiciones

Política de Privacidad



Terms of Service, Didn’t Read: https://tosdr.org/

Términos y Condiciones. Política de Privacidad



Pensar antes de aceptar

Los podemos revisar y revocar

Permisos de aplicaciones



¿Cómo leer una dirección?

https://www2.personas.santander.com.ar/obp-webapp/angular/#!/login

https://myaccount.mercadolibre.com.ar/purchases/list

https://www.welivesecurity.com/

https://outlook.live.com/mail/0/inbox

https://www.hsbc-com-mx.newdomains.com/login

https://s-regalos.com/Netflix

https://santander.otherdomain.com.ar/obp-webapp/#!/login

https://visahome.fakeurls.top/SociosVisa/index.html



Revisar los certificados



Evitar Infecciones

Evitar abrir archivos inseguros

No ingresar en sitios sospechosos

Descargar aplicaciones de 
repositorios oficiales

Evitar redes WiFi públicas a menos 
que sea necesario

Mantener aplicaciones y sistemas 
actualizados

Utilizar herramientas de seguridad



Utilizar soluciones de seguridad

https://www.eset.com/ar/



Niños: ¿Controlar o acompañar?

Teléfono 

familiar o “el 

de la casa”

Teléfono propio 

con control 

parental

Diálogo y 

vínculo de 

confianza

Control Diálogo



• Estar atento a señales de alerta

• Mantener la calma, dialogar

• Fomentar la autoestima

• Familiarizarse con las autoridades de 
las instituciones

Niños: ¿Controlar o 
acompañar?



Estar atento

… y pensar antes de 
cliquear



¿Qué sucede cuando somos 
víctimas?



Control del daño

Cambiar contraseñas

Cerrar sesión en dispositivos que no reconozcamos

Comunicarse con entidades bancarias

Cortar comunicaciones sospechosas

Alertar a contactos.

Cuidarse de posibles ataques secundarios.

Monitorear de cerca las cuentas y alertas de inicio de sesión 

✓ Inmediato

✓ A futuro



¡Denuncia!

UFECI
Teléfono: (+54 11) 5071-0040

Mail: denunciasufeci@mpf.gov.ar

Sospechas, intentos, ataques en 
sistemas laborales

Delitos informáticos personales
(ley 26.388)

Canales oficiales
Mesa de ayuda



Equipo Niñ@s
Ministerio de Justicia y DDHH

El grooming es un delito, ¡denuncialo!






